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R�esum�e

Pour suivre la cadence e�r�en�ee �a laquelle de nouveaux p�eriph�eriques sortent sur le march�e�
les pilotes correspondants doivent souvent �etre d�evelopp�es dans l�urgence� Bien que les pilotes
de p�eriph�eriques soient des composants critiques des syst�emes d�exploitation� leur processus de
d�eveloppement est rudimentaire� Cela est particuli�erement �agrant en ce qui concerne la couche
basse des pilotes� charg�ee de la communication directe avec les contr�oleurs de p�eriph�eriques� D�une
part� d�evelopper cette couche n�ecessite l��etude de documentations trop souvent impr�ecises ou in	
compl�etes� D�autre part� cette couche utilise surtout des op�erateurs bit �a bit� pour lesquels le
langage C n�o�re pas plus de s�uret�e que l�assembleur� Il en ressort que la couche basse des pilotes
est di
cile �a �ecrire� et souvent source d�erreurs� Cet article pr�esente une nouvelle approche du
d�eveloppement de la couche basse des pilotes� Cette approche repose sur Devil� un language de
d�e�nition d�interfaces �IDL d�edi�e aux contr�oleurs de p�eriph�eriques� Cet IDL permet d��ecrire une
sp�eci�cation de haut niveau de l�interface de programmation d�un contr�oleur� La coh�erence d�une
sp�eci�cation Devil est v�eri��ee automatiquement par un compilateur� lequel peut ensuite g�en�erer
un code e
cace pour la couche basse du pilote�

Mots�cl�es � Pilotes de p�eriph�eriques� Langages d�edi�es� IDL

�� Introduction

Les pilotes de p�eriph�eriques sont des composants cl�e d�un syst�eme d�exploitation� D�une part�
ce sont eux qui rendent les innovations mat�erielles disponibles pour l�utilisateur �nal� Tout re	
tard dans le d�eveloppement d�un pilote peut donc remettre en cause la comp�etitivit�e du produit
mat�eriel� D�autre part� chaque pilote fait partie int�egrante du syst�eme d�exploitation� Il s�ex�ecute
en mode noyau� et le moindre bogue peut donc compromettre la stabilit�e du syst�eme entier�

Malgr�e le r�ole pr�epond�erant des pilotes� leur processus de d�eveloppement n�a que tr�es peu �evolu�e�
C�est particuli�erement pr�eoccupant losqu�on consid�ere la couche basse des pilotes� c�est	�a	dire la
partie qui communique directement avec le mat�eriel� Ecrire cette couche est r�eput�e �etre une t�ache
di
cile� car fastidieuse et source d�erreur�

En e�et� la couche basse des pilotes se programme �a un niveau d�abstraction tr�es bas� en utilisant
principalement des op�erateurs bit	�a	bit �combinaisons logiques et d�ecalages ainsi que des acc�es
explicites aux adresses d�entr�ee�sortie� Un tel niveau d�abstraction �etant proche de l�assembleur�
le code est di
cile �a lire et les erreurs sont di
ciles �a d�ebusquer� De plus� le typage du langage C
n�est d�aucun secours� car tous les op�erandes sont des entiers� En fait� la communication avec le
mat�eriel est une application qui atteind les limites d�un langage g�en�eraliste tel que C�

En ce qui concerne la documentation du mat�eriel� celle	ci est souvent ent�ach�ee par des impr�ecisions
ou des erreurs typographiques� Chaque constructeur a son vocabulaire et sa fa�con de pr�esenter les
choses� Par cons�equent� �ecrire la couche basse d�un pilote oblige d�abord �a se lancer dans une qu�ete
laborieuse� menant �a d�obscures incantations� Non seulement ces incantations n�ont pas toujours
l�e�et escompt�e� mais elles rendent le code di
cile �a r�eutiliser et �a mettre �a jour�
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Notre approche

Cet article pr�esente une nouvelle approche pour l��ecriture de la couche basse des pilotes de
p�eriph�eriques� Notre id�ee est de mod�eliser cette couche dans un langage de haut niveau d�edi�e
�a cette t�ache� Cela pr�esente deux avantages � une �ecriture plus guid�ee qu�avec le langage C� et
la possibilit�e de v�eri�er automatiquement d�importantes propri�et�es de s�uret�e� Une fois la couche
basse sp�eci��ee� un compilateur peut en g�en�erer une impl�ementation�

Nous introduisons un language de d�e�nition d�interface �IDL� nomm�e Devil� qui permet de
sp�eci�er l�interface de programmation des contr�oleurs de p�eriph�eriques ���� Les IDL sont d�ej�a
tr�es utilis�es dans les syst�emes d�exploitation �SE modernes� que ce soit dans les SE distribu�es
pour masquer l�h�et�erog�en�eit�e et la complexit�e de la construction des messages ��� ���� ou dans
les SE modulaires pour coller les composants entre eux ��� �� ��� �A l�instar des IDL pour RPC
qui d�e�nissent des op�erations et leurs types d�entr�ee�sortie� Devil permet de sp�eci�er l�interface
fonctionnelle d�un contr�oleur� ainsi que sa s�emantique� Les abstractions et les constructions syn	
taxiques de Devil ont �et�e con�cues pour faciliter l��ecriture de cette sp�eci�cation� et la rendre aussi
intuitive que possible� Une fois cette �etape franchie� un compilateur utilise la sp�eci�cation pour
g�en�erer automatiquement la couche basse du pilote� sous la forme d�une biblioth�eque conforme �a
l�interface fonctionnelle sp�eci��ee� Cette biblioth�eque encapsule le code C de bas niveau responsable
de la communication directe avec le contr�oleur� De plus� si le programmeur le souhaite� des outils
permettent de v�eri�er certaines propri�et�es critiques de s�uret�e� que ce soit �a la compilation ou �a
l�ex�ecution�

L�emploi d�un IDL facilite souvent la r�eutilisation du code� et c�est le cas pour Devil� Une sp�eci�	
cation Devil peut �etre r�eutilis�ee pour di��erentes plateformes � il su
t de disposer du compilateur
ad�equat� Dans notre vision� les sp�eci�cations Devil devraient �etre �ecrites pas les constructeurs
des contr�oleurs� ou du moins �etre disponibles publiquement sous la forme d�une biblioth�eque en
ligne� Le programmeur souhaitant �ecriture un nouveau pilote pour un contr�oleur courant n�aurait
alors pas besoin d��ecrire une sp�eci�cation Devil � il pourrait la prendre dans la biblioth�eque et la
compiler pour sa plateforme�

La suite de cet article s�organise ainsi� La section � pr�esente le langage Devil� La section � d�ecrit les
propri�et�es de s�uret�e pouvant �etre v�eri��ees statiquement ou dynamiquement� La section � montre
par des tests de performances que notre approche est viable en pratique� La section � parle des
travaux connexes� La section � expose l�id�ee d�une biblioth�eque en ligne de sp�eci�cations� en
discutant de ce qui existe d�ej�a et de ce qu�il reste �a faire� En�n� la section � conclut cet article�

�� Devil

Devil est un IDL dedi�e �a la sp�eci�cation de l�interface de programmation des contr�oleurs de
p�eriph�eriques� Pour concevoir Devil� nous avons �etudi�e les pilotes �principalement Linux d�un
large spectre de p�eriph�eriques � cartes Ethernet� cartes graphiques� cartes son� souris� contr�oleur
DMA et contr�oleur d�interruptions� Cette �etude a �et�e �etay�ee par des informations recueillies dans
la litt�erature ��� ���� dans la documentation des circuits� et en discutant avec des experts de la
programmation de pilotes pour Windows� pour Linux� et pour divers syst�emes enfouis�

Concr�etement� un contr�oleur de p�eriph�erique o�re au processeur central une interface de program	
mation faisant appel �a trois niveaux d�abstraction � les ports� les registres� et les champs de bits�
Dans Devil� les champs de bits sont explicitement typ�es� ce qui fait d�eux des entit�es de plus haut
niveau appel�ees variables de contr�ole� Le point d�entr�ee d�une sp�eci�cation Devil est la d�eclaration
du contr�oleur� param�etr�ee par des ports �ou des intervalles de ports qui sont l�abstraction des
adresses physiques donnant acc�es au contr�oleur� �A partir de ces ports sont d�eclar�es les registres�
qui d�e�nissent la granularit�e des interactions avec le contr�oleur� En�n� les variables de contr�ole
sont d�eclar�ees �a partir des registres� Elles constituent l�interface fonctionnelle du contr�oleur� Par
cons�equent� les variables sont les seules abstractions de Devil qui soient visibles depuis les couches
sup�erieures du pilote� Concr�etement� pour chaque variable xx� le compilateur Devil g�en�ere une
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device logitech�busmouse �base � bit��� port � ��		
�� 

�

�� Signature register �SR�

register sig�reg � base �  � bit���� �

variable signature � sig�reg� volatile� write trigger � int���� �

�� Configuration register �CR�

register cr � write base � 
� mask ������	� � bit���� �

variable config � cr��� � � CONFIGURATION �� ��� DEFAULT�MODE �� ��� �� �

�� Interrupt register

register interrupt�reg � write base � �� mask ����	����� � bit���� �

variable interrupt � interrupt�reg��� � � ENABLE �� ���� DISABLE �� �� �� 


�� Index register

register index�reg � write base � �� mask �		������ � bit���� �

private variable index � index�reg��		�� � int���� �

register x�low � read base � �� pre �index � ��� mask �����				� � bit���� �

register x�high � read base � �� pre �index � �� mask �����				� � bit���� ��

register y�low � read base � �� pre �index � ��� mask �����				� � bit���� �

register y�high � read base � �� pre �index � 
�� mask �			�				� � bit���� ��

structure mouse�state � � ��

variable dx � x�high�
		�� � x�low�
		��� volatile � signed int���� ��

variable dy � y�high�
		�� � y�low�
		��� volatile � signed int���� ��

variable buttons � y�high��		��� volatile � int�
�� ��

��

�

Fig� � � Sp�eci�cation de la souris bus Logitech

fonction get�xx pour lire la variable� et une fonction set�xx pour lui a�ecter une valeur�

Dans la suite de cette section� nous pr�esentons les constructions de base de Devil ainsi que leur
utilisation� en d�ecrivant en d�etails l�exemple de la souris bus Logitech ��g� �� ainsi que des frag	
ments de sp�eci�cation provenant d�autres circuits� Toutes les fonctionnalit�es de Devil ne sont pas
d�ecrites dans cet article� Un rapport technique est disponible ����� qui d�ecrit le langage dans son
ensemble�

Ports�

Les ports sont les points de communication entre un contr�oleur de p�eriph�erique et le processeur cen	
tral� Le contr�oleur o�re souvent plusieurs ports� dont les adresses sont d�eriv�ees d�une ou plusieurs
adresses de base� Ainsi� le constructeur de port� d�enot�e par l�op�erateur �� prend comme arguments
une adresse de base et un d�eplacement �par exemple base � �� ligne � de la �gure �� Pour per	
mettre la v�eri�cation� l�intervalle des d�eplacements valides doit �etre pr�ecis�e dans la d�eclaration de
l�adresse de base �par exemple port � �����	� ligne ��

Registres�

Les registres d�e�nissent la granularit�e des �echanges entre le processeur et le contr�oleur� Par
cons�equent� la taille de chaque registre �en nombre de bits doit �etre explicitement sp�eci��ee� Les
registres sont d�e�nis par deux ports � un port de lecture et un port d��ecriture� Cependant� la lecture
et l��ecriture partagent souvent le m�eme port� Dans ce cas� un seul port est sp�eci��e� de m�eme que
pour un registre en lecture seule ou en �ecriture seule�

Une d�eclaration de registre peut �etre compl�et�ee par un masque� a�n de pr�eciser les conditions
d�utilisation de chaque bit du registre� Ce masque est une s�equence de caract�eres � un point d�enote
un bit utilis�e par une variable� une �etoile d�enote un bit inutilis�e dont la valeur est quelconque�



RENPAR�CFSE�SYMPA
Paris� cit des sciences et de l�industrie� �� � �� avril ����

et un chi�re �� ou � d�enote un bit inutilis�e dont la valeur est �xe �connue en lecture� impos�ee
en �ecriture� Un registre peut avoir un masque di��erent en lecture et en �ecriture� Lorsqu�aucun
masque n�est sp�eci��e� le registre est consid�er�e comme ayant tous ses bits utilis�es� Voici un exemple
de masque� tir�e de la �gure � �ligne �� �

register index�reg � write base � �� mask ���������� 	 bit
��

Ce masque indique que seuls les bits � et � sont utilis�es� De plus� le bit � sera toujours positionn�e
�a � lors des �ecritures� et les bits � �a � seront positionn�es �a ��

Pr�e�actions des registres�

Sur certaines architectures� le nombre de ports adressables par le processeur est limit�e� Aussi�
lorsqu�un contr�oleur poss�ede beaucoup de registres� ses concepteurs limitent souvent le nombre
de ports n�ecessaires en multiplexant certains ports� Cette solution est aussi fr�equemment adopt�ee
lorsqu�un circuit est une version am�elior�ee d�un mod�ele plus ancien � de nouveaux registres appa	
raissent� mais le nombre de ports doit rester identique pour ne pas compromettre la compatibilit�e�
Lorsqu�un port est multiplex�e� plusieurs registres lui sont associ�es� mais ils s�excluent mutuelle	
ment �un seul est actif �a un instant donn�e� G�en�eralement� la s�election du registre actif s�op�ere en
modi�ant une variable de contr�ole� Cette �etape de s�election� qui pr�ec�ede l�acc�es aux registres d�un
port multiplex�e� s�appelle en Devil une pr�e�action �d�enot�ee par le mot	cl�e pre� Dans l�exemple
de la souris bus� les deux registres x�low et x�high utilisent le m�eme port base � � �lignes �� et
�� �g� �� C�est la variable index qui� suivant qu�on lui a�ecte � ou �� s�electionne l�un ou l�autre
des deux registres�

register x�low � read base � �� pre �index � ��� mask ���������� 	 bit
��

register x�high � read base � �� pre �index � ��� mask ���������� 	 bit
��

Variables de contr�ole�

A�n de minimiser le nombre des �echanges avec le processeur� les concepteurs de contr�oleurs ont
tendance �a placer plusieurs donn�ees ind�ependantes dans un m�eme registre� Le programmeur doit
alors combiner ces donn�ees �a chaque �ecriture du registre� et les s�eparer les unes des autres �a
chaque lecture� Il arrive aussi qu�une donn�ee de grande taille soit r�epartie sur plusieurs registres �
il faut alors reconstituer cette donn�ee en concat�enant les di��erents morceaux� Toutes ces op�erations
s�expriment en C �a l�aide d�op�erateurs bit �a bit �d�ecalages et combinaisons logiques� peu lisibles
car de tr�es bas niveau� En Devil� chaque donn�ee ind�ependante est une entit�e �a part enti�ere� appel�ee
variable de contr�ole� qui re�coit un identi�cateur et un type� La fa�con dont une variable est contruite
s�exprime directement en termes de fragments de registres� le compilateur Devil se chargeant de
g�en�erer le code ad�equat� Quant au typage� il permet de contr�oler que la variable est correctement
utilis�ee �on ne peut lui a�ecter que des valeurs du m�eme type� par exemple� Les types possibles
sont les bool�eens� les ensembles et intervalles d�entiers� et surtout les types �enum�er�es� qui sont
parlants et am�eliorent beaucoup la lisibilit�e� Reprenons l�exemple du registre index�reg �voir le
haut de la page et examinons son masque� Tous les bits marqu�es d�un point �et seulement ceux	l�a
doivent servir �a d�e�nir des variables� Dans le cas de index�reg� seuls les bits � et � sont utilis�es�
Ils constituent la variable index �ligne �� �g� � ayant pour type �entier de � �a �� �entier non
sign�e sur deux bits� Voici sa d�e�nition �

private variable index � index�reg
����� 	 int���

L�attribut private signi�e que cette variable ne fera pas partie de l�interface fonctionnelle du
contr�oleur� En d�autres termes� son identi�cateur ne sera pas visible depuis les couches sup�erieures
du pilote�

La variable dx �ligne �� �g� � est un autre exemple int�eressant� car elle est construite par
concat�enation de deux morceaux de registres�

variable dx � x�high
����� � x�low
������ ���
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Types �enum�er�es

Comme mentionn�e au paragraphe pr�ec�edent� le typage des variables de contr�ole permet de s�ecuriser
leur utilisation� Les types �enum�er�es sont particuli�erement pr�ecieux � ils fournissent un identi�cateur
pour chaque valeur possible de la variable� ce qui limite les risques d�erreur en am�eliorant la
lisibilit�e� Les symboles 
�� �� and 
�� d�e�nissent des constantes en lecture� �ecriture� et lecture	
�ecriture �respectivement� Par exemple� la variable config �ligne � �g� � est en �ecriture seule� et
ses valeurs possibles sont CONFIGURATION and DEFAULT�MODE �

variable config � cr
�� 	 �

CONFIGURATION �� ���� DEFAULT�MODE �� ��� �

Attributs comportementaux�

Avoir plusieurs variables de contr�ole dans le m�eme registre pose des probl�emes de cache et de
synchronisation�

Soit un registre contenant deux variables v� et v�� Chaque fois que le programmeur du pilote a�ecte
une valeur �a v�� la couche basse est oblig�ee d��ecrire le registre en entier� Cela suppose de trouver
quelque chose �a mettre dans v�� Heureusement� toutes les variables ont une valeur par d�efaut�
Pour obtenir celle de v�� la couche basse doit d�abord savoir si l�a�ectation de v� est idempotente�
Autrement dit� elle doit savoir si a�ecter deux fois de suite la m�eme valeur �a v� a exactement le
m�eme e�et qu�une seule a�ectation� Quand rien n�est pr�ecis�e dans sa d�e�nition� une variable est
suppos�ee avoir la propri�et�e d�idempotence� Dans ce cas� la valeur par d�efaut est la derni�ere valeur
a�ect�ee �a la variable� m�emoris�ee dans un cache par la couche basse� Le mot	cl�e trigger� ajout�e �a
la d�e�nition d�une variable� indique que les a�ectations ne sont pas idempotentes� Dans ce cas� le
principe du cache ne fonctionne pas� Cependant� les concepteurs d�un contr�oleur pr�evoient souvent
une valeur neutre pour chaque variable trigger� c�est	�a	dire une valeur pour laquelle l�a�ectation
de la variable est sans e�et� Quand une valeur neutre existe� elle constitue une valeur par d�efaut
id�eale� Devil permet de la mentionner gr�ace au mot	cl�e except� Seules les variables trigger dot�ees
d�une valeur neutre peuvent partager leur registre avec d�autres variables�

Le comportement des variables en lecture a aussi son importance� Par d�efaut� lire une variable
est une op�eration idempotente� c�est	�a	dire que deux lectures successives �sans a�ectation entre
les deux renvoient toujours la m�eme valeur� Le mot	cl�e volatile permet d�indiquer les variables
n�ayant pas cette propri�et�e�

L�exemple qui suit� extrait de la sp�eci�cation du contr�oleur r�eseau ����� illustre l�utilisation de
trigger et volatile� La variable transmitPacket est une commande � lui a�ecter la valeur
TRANSMIT d�eclenche la transmission d�un paquet� Quant �a transmittingPacket� cette variable
en lecture seule vaut true lorsqu�un paquet est en cours de transmission� Son contenu passe
spontan�ement �a false d�es que la transmission est termin�ee�

register CommandReg � ���

variable transmitPacket � write CommandReg
��� trigger except DO�NOTHING 	

�

TRANSMIT �� ����

DO�NOTHING �� ���

�

variable transmittingPacket � read CommandReg
��� volatile 	 bool

Structures�

Reprenons l�exemple de deux variables de contr�ole v� et v�� Si elles ne sont pas dans le m�eme
registre� l�une est forc�ement lue avant l�autre� Par contre� si elles sont dans un m�eme registre� lire
ce registre est une op�eration atomique� capable de r�ecup�erer en m�eme temps les contenus de v� et
v�� Cependant� cette simultan�eit�e potentielle n�est pas exploitable par le programmeur du pilote�
pour qui v� et v� sont des variables ind�ependantes� C�est rarement un probl�eme� mais si v� et
v� ont �a la fois un comportement volatile et un lien s�emantique entre elles� la coh�erence du
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couple �v�� v� peut n�ecessiter deux valeurs provenant du m�eme instant atomique� Pour de tels
cas particuliers� Devil permet d�exprimer la simultan�eit�e en regroupant plusieurs variables dans
une m�eme entit�e appel�ee structure� Un exemple est donn�e par les variables dx� dy et buttons
�lignes �� �a �� �g� ��

structure mouse�state � �

variable dx � x�high
����� � x�low
������ volatile 	 signed int���

variable dy � y�high
����� � y�low
������ volatile 	 signed int���

variable buttons � y�high
������ volatile 	 int���

�

Pour cet exemple� le compilateur Devil cr�ee quatre fonctions de lecture � get�mouse�state�get�dx�
get�dy et get�buttons� La premi�ere concerne la structure tout enti�ere� Son r�ole est de lire les re	
gistres� et de placer le contenu des variables dans un cache� Les trois derni�eres fonctions concernent
les champs de la structure� Elles n�acc�edent pas au contr�oleur� et se contentent de renvoyer les
valeurs stock�ees dans un cache par get�mouse�state� Ainsi� bien que le registre y�high contienne
deux variables� il n�est lu qu�une seule fois�

S�erialisation des registres

Le contr�oleur DMA ����A fournit des compteurs �� bits� mais un seul port � bits est allou�e �a cha	
cun d�eux� Comme le montre l�exemple qui suit� construire le compteur x n�ecessite la concat�enation
des deux registres cnt�high et cnt�low� Ces registres utilisent le m�eme port� mais ne peuvent
pas �etre s�electionn�es ind�ependamment l�un de l�autre� Le m�ecanisme est plus subtil � �ecrire dans
la variable flip�flop s�electionne cnt�low� et cnt�high est disponible d�es que cnt�low est lu�
Pour mod�eliser ce m�ecanisme� il faut pouvoir sp�eci�er l�ordre dans lequel les registres sont lus
avant d��etre concat�en�es� Le mot	cl�e serialized as o�re cette possibilit�e� Il est suivi d�une liste
de registres� tri�ee dans l�ordre chronologique des acc�es�

register cnt�low � data� pre �flip�flop � �� 	 bit
��

register cnt�high � data 	 bit
��

variable x � cnt�high � cnt�low 	 int���� serialized as �cnt�low cnt�high�

Acc�es multiples�

Certains contr�oleurs comportent un tampon interne� avec une seule variable pour acc�eder �a ce
tampon� Dans ce cas� chaque lecture de la variable retire un �el�ement au tampon� permettant
ainsi de le vider �el�ement par �el�ement� De fa�con similaire� des �ecritures successives dans la variable
ajoutent des �el�ements au tampon et permettent de le remplir�

Pour le programmeur du pilote� vider ou remplir le tampon se traduit par une boucle en C
contenant un simple acc�es �a une variable� Or� le compilateur C ne sait pas toujours optimiser
parfaitement une telle boucle� Par exemple� sur une architecture de type x��� l�id�eal est d�utiliser
l�instruction assembleur rep� Cette instruction ex�ecute la boucle au niveau du microcode� �evitant
ainsi les tests et les branchements� Pour exploiter au mieux l�architecture cible� le compilateur
Devil sait g�en�erer des fonctions optimis�ees qui e�ectuent plusieurs acc�es par appel� Elles �evitent
au programmeur du pilote d�avoir recours �a une boucle en C pour e�ectuer des acc�es multiples�
Le mot	cl�e block sert �a identi�er les variables pour lesquelles ces fonctions particuli�eres doivent
�etre g�en�er�ees� en suppl�ement des fonctions d�acc�es habituelles� L�exemple de la variable Ide�data�
tir�e de la sp�eci�cation du contr�oleur IDE� illustre l�utilisation de block�

variable Ide�data �

ide�data� trigger� volatile� block 	 int����

�� V�eri	cation de propri�et�es

Gr�ace �a ses abstractions d�edi�ees� Devil permet de d�ecrire avec pr�ecision la s�emantique de l�interface
fonctionnelle d�un contr�oleur de p�eriph�erique� Parce qu�elle est explicite� cette s�emantique permet
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des contr�oles de coh�erence qui sont hors de port�ee d�un langage g�en�eraliste tel que C� Cette
v�eri�cation en profondeur permet de d�etecter les erreurs beaucoup plus t�ot dans le processus de
d�eveloppement� La robustesse des pilotes s�en trouve am�elior�ee� Nous avons d�ailleurs pu le v�eri�er
en comparant les processus de d�eveloppement par une analyse de mutations� d�ecrite dans un autre
article �����

Cette section r�esume les propri�et�es v�eri�ables� soit par le compilateur Devil �coh�erence de la
sp�eci�cation� soit par le compilateur C �utilisation correcte de la couche basse g�en�er�ee�

���� V�eri	cation des sp�eci	cations

En raison de la nature d�eclarative du langage Devil� de multiples propri�et�es peuvent �etre v�eri��ees
pour s�assurer de la coh�erence d�une sp�eci�cation� En voici quelques exemples�

Typage�

En Devil� les entit�es �ports� registres� et variables sont fortement typ�ees � chaque utilisation d�une
entit�e doit �etre conforme au type d�eclar�e dans la d�e�nition de cette entit�e� Les types peuvent
exprimer des contraintes sur l�acc�es �a une entit�e �lecture seule� �ecriture seule� sur sa taille en bits�
ou sur l�ensemble des valeurs possibles�

Absence d
omission�

Tous les ports et les registres d�eclar�es dans une sp�eci�cation Devil doivent �etre utilis�ees au moins
une fois� De m�eme� tous les bits marqu�es d�un point dans le masque d�un registre �cf� section �
doivent �etre utilis�es pour contruire une variable�

Absence de red�e	nition�

Dans une sp�eci�cation Devil� chaque entit�e ne peut �etre d�eclar�ee qu�une seule fois� Cette contrainte
concerne les ports� les registres� les variables� les types �enum�er�es� et les �el�ements de type �symboles
et motifs de bits�

Absence de d�e	nition con�ictuelle�

Les d�e�nitions des registres et des variables doivent �etre disjointes� Plus pr�ecis�ement� deux registres
ne peuvent pas �etre d�e�nis sur le m�eme port� sauf s�ils ont des pr�e	actions di��erentes� des masques
disjoints� ou des restrictions d�acc�es oppos�ees �l�un en lecture seule� l�autre en �ecriture seule� De
m�eme� aucun bit d�un registre ne peut �etre utilis�e pour d�e�nir deux variables di��erentes�

���� V�eri	cation des pilotes

Dans le code du pilote� il est possible de v�eri�er que la couche basse g�en�er�ee par le compilateur
Devil est correctement utilis�ee� Cette v�eri�cation peut �etre �a la fois statique �e�ectu�ee par le
compilateur C ou dynamique �des tests sont ins�er�es dans le code et activ�es �a l�ex�ecution� A�n
de ne pas compromettre l�e
cacit�e du code� ces deux types de v�eri�cation sont optionnels�

Lors de l�a�ectation d�une variable de contr�ole� il est possible de v�eri�er que la valeur a�ect�ee fait
bien partie des valeurs permises par le type de la variable� Si la valeur est constante� ce test peut
g�en�eralement �etre e�ectu�e par le compilateur C� lors de la compilation du pilote� Cependant� le
syst�eme de typage de C n�est pas assez puissant pour v�eri�er correctement tous les types de Devil�
Pour certains d�entre eux� un test pendant l�ex�ecution est n�ecessaire� Tester pendant l�ex�ecution
permet aussi de v�eri�er le type du contenu d�une variable que l�on vient de lire �au cas o�u le
contr�oleur n�aurait pas un comportement conforme �a sa sp�eci�cation�

Notre exp�erience de r�e	�ecriture des pilotes pour Devil nous a montr�e que les tests dynamiques
permettent de d�etecter tr�es t�ot les erreurs d�utilisation� avant qu�elles ne deviennent des bogues
insidieux ����� C�est particuli�erement int�eressant pour les pilotes en mode noyau� car ils sont
di
ciles �a d�eboguer interactivement� De plus� comme les tests dynamiques sont automatiquement
et syst�ematiquement ins�er�es ou enlev�es par le compilateur� leur emploi est �a la fois simple et s�ur�
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�� Performances

Toutes les entr�ees	sorties d�un syst�eme passent par les pilotes de p�eriph�eriques� Par cons�equent�
une part signi�cative des performances globales d�un syst�eme d�epend des performances des pilotes�
Bien que Devil facilite le d�eveloppement de pilotes robustes� il serait inutilisable s�il ne permettait
pas d��ecrire des pilotes performants�

Pour savoir si Devil occasionne un surco�ut �a l�ex�ecution� nous avons r�e	impl�ement�e �a l�aide de
Devil plusieurs pilotes existants� Ensuite� nous avons compar�e les performances entre les pilotes
modi��es et les pilotes originaux� Pour que l�exp�erience soit signi�cative� nous avons choisi trois
p�eriph�eriques di��erents� r�eput�es �etre avides de performances � un contr�oleur disque ATA�IDE� une
carte graphique� et une carte r�eseau NE�����

Dans la suite de cette section� nous discutons des probl�emes de performances que peut poser
l�emploi de Devi� puis nous pr�esentons les r�esultats pour chacun des trois pilotes� Il est �a noter
que nos tests de performances sur le pilote IDE et le pilote graphique sont d�ecrits avec plus de
d�etails dans l�un de nos r�ecents articles ���� Nos exp�erimentations sur le pilote NE���� sont plus
r�ecentes� et elles con�rment les r�esultats obtenus sur les deux autres pilotes�

Surco�uts potentiels�

Lorsque les tests dynamiques sont d�esactiv�es� le compilateur Devil g�en�ere un code optimis�e� et
con�cu pour �etre facilement optimisable par le compilateur C� De plus� les fonctions d�acc�es g�en�er�ees
sont impl�ement�ees sous la forme de fonctions inline� a�n que leur appel n�occasionne aucun
surco�ut�

Dans la section �� nous avons vu que le compilateur Devil pouvait g�en�erer des fonctions d�acc�es
multiples� Ne pas utiliser ces fonctions �a la place de boucles en C peut d�egrader les performances�

Devil permet de regrouper plusieurs variables d�un m�eme registre dans une structure� lorsque la
coh�erence des donn�ees exige un acc�es simultan�e aux variables �voir section �� En principe� en
l�absence d�une telle contrainte� les variables d�un m�eme registre restent ind�ependantes� a�n que
leur utilisation soit souple et �el�egante� Cependant� acc�eder �a plusieurs de ces variables provoque
alors plusieurs acc�es au registre� ce qui est une perte potentielle de performances� En pratique�
ce probl�eme est surtout g�enant pour un registre dont les variables sont syst�ematiquement uti	
lis�ees ensemble� Cependant� ce cas r�ev�ele souvent un choix d�elib�er�e de la part du concepteur du
contr�oleur � les variables sont dans le m�eme registre pour en faciliter l�acc�es� et pas seulement pour
gagner de la place� Elles ont g�en�eralement un rapport s�emantique entre elles� et les grouper dans
une structure ne compromet donc pas la lisibilit�e du code�

Pilote IDE�

Le pilote IDE provient de Linux ���	��� Nous l�avons test�e en mode DMA et dans plusieurs mode
PIO� en faisant varier la largeur des acc�es ��� ou �� bits et le nombre de secteurs� Le d�ebit a
�et�e mesur�e avec hdparm� une commande standard permettant de mesurer les performances du
syst�eme� Nous n�avons constat�e aucune di��erence de d�ebit entre le pilote original et celui utilisant
Devil� On peut tout de m�eme noter que les fonctions d�acc�es multiples g�en�er�ees par le compilateur
Devil s�av�erent ici indispensables � les remplacer par des boucles en C enl�eve ��� de d�ebit au mode
PIO� Le tableau ci	dessous donne le d�etail des r�esultats�

Mode de transfert DMA PIO
Secteurs par interrupt� � �� � �

Largeur des acc�es � �� bits �� bits �� bits �� bits �� bits �� bits
Pilote original

D�ebit en Mo	s �
��� ���� 
�
� ��� 
�
� ���� 
��
Pilote Devil sans boucles en C

D�ebit en Mo	s �
��� ���� 
�
� ��� 
�
� ���� 
��
Pilote Devil avec boucles en C

D�ebit en Mo	s �
��� ���� ���
 ���� ���� ���� ����

Pilote graphique X���

Le pilote graphique provient de XFree�� ������ Il est d�edi�e au contr�oleur graphique Permedia� de
�DLabs� Pour minimiser le code d�ependant du mat�eriel� beaucoup de primitives sont dessin�ees
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par le processeur� En fait� le pilote n�utilise le mat�eriel que pour les deux primitives �D les plus
co�uteuses � le rectangle plein et la copie d�une zone de l��ecran�

Le d�ebit a �et�e mesur�e gr�ace �a l�utilitaire xbench� Le temps d�ex�ecution d�une primitive par le
contr�oleur est proportionnel au nombre de pixels �a a
cher� Ainsi� le surco�ut devient perceptible
pour les tr�es petites primitives �� pixels� Le pire des cas que nous ayons mesur�e est une d�egradation
de ��� ce qui reste tr�es raisonnable� Le tableau ci	dessous donne le d�etail des r�esultats en mode
�� bits�pixel� Avec � bits�pixel� les r�esultats sont similaires� Avec �� et �� bits�pixel� ils sont
meilleurs ��� de d�egradation dans le pire des cas�

Taille de la primitive �pixels� � x � �� x �� ��� x ��� ��� x ���
Test du rectangle

D�ebit pilote original �rectangles�s� �	�

	 


��� ����� ����
D�ebit pilote Devil �rectangles�s� ����� 

���� ���

 ����
Rapport d�ebits Devil�original ��� ���� ���� ����

Test de la copie de bloc

D�ebit pilote original �copies�s� ���	� 	��� 
�� �
	
D�ebit pilote Devil �copies�s� �
�� 	�� 
�� �
	
Rapport d�ebits Devil�original ��� ��� ���� ����

Pilote Ethernet

Comme le pilote IDE� le pilote Ethernet provient de Linux� Il est d�edi�e aux cartes compatibles
NE����� En mesurant le d�ebit avec ttcp� nous n�avons pas constat�e de di��erence signi�cative
entre le pilote original et celui utilisant Devil�

Transmission R�eception
D�ebit du pilote original �ko�s� ���	 ����
D�ebit du pilote Devil �ko�s� ���� ����

� Biblioth�eque de sp�eci	cations

Tout au long de cet article� et en particulier �a la section �� nous avons insist�e sur les b�en�e�ces
apport�es par l�utilisation de Devil dans le processus de d�eveloppement d�un pilote� Nous sommes
convaincus que� m�eme pour un programmeur partant uniquement de la documentation d�un cir	
cuit� �ecrire une sp�eci�cation Devil avant de s�attaquer aux couches sup�erieures du pilote rend le
d�eveloppement plus facile� plus court� et plus s�ur� En e�et� la phase d��ecriture de la sp�eci�cation
permet au programmeur de se concentrer une bonne fois pour toutes sur les subtilit�es de l�inter	
face du circuit� sans �etre confront�e d�es le d�ebut �a des probl�emes de bogues insidieux ou de choix
d�impl�ementation� Une fois les fondations g�en�er�ees par le compilateur Devil� le programmeur peut
b�atir dessus les couches sup�erieures du pilote� en se concentrant uniquement sur la communication
avec le syst�eme� et sur l�interface fonctionnelle du circuit �et non plus les m�ecanismes sous	jacents�

Cependant� nous sommes conscients que le gain en productivit�e est bien plus spectaculaire lorsque
la sp�eci�cation Devil est d�ej�a �ecrite� et que le programmeur du pilote n�a plus qu��a la compiler
pour son architecture� Parce qu�elle d�e�nit clairement le type et le comportement des variables
d�un contr�oleur de p�eriph�erique� une sp�eci�cation Devil joue le r�ole d�une base d�information sur
l�utilisation correcte de ce contr�oleur� En fait� les noms des variables de contr�ole constituent une
interface fonctionnelle qui guide le programmeur du pilote� Le d�eveloppement est simpli��e� et la
lisibilit�e du code est am�elior�ee� De plus� une v�eri�cation automatique est possible� �a deux �etapes
du d�eveloppement � sur la coh�erence de la sp�eci�cation Devil d�une part� sur l�utilisation correcte
de la biblioth�eque g�en�er�ee d�autre part�

Or� un contr�oleur de p�eriph�erique est souvent utilis�e dans des contextes tr�es vari�es � di��erentes
architectures� et surtout de nombreuses applications embarqu�ees� �A chaque nouveau contexte� il
faut �ecrire un nouveau pilote� Pourtant� l�interface du circuit reste la m�eme� Il y aurait donc
beaucoup �a gagner si chaque sp�eci�cation Devil� une fois �ecrite� �etait aussit�ot mise �a la disposition
de tous�

Dans l�id�eal� les constructeurs de circuits pourraient m�eme compl�eter leur traditionnelle docu	
mentation par une sp�eci�cation Devil� o�rant ainsi �a leurs clients un ensemble pr�et �a l�emploi�
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constitu�e d�un composant mat�eriel et d�un composant logiciel�

Pour commencer �a concr�etiser cela� nous avons mis en place une biblioth�eque de sp�eci�cations
�encore tr�es modeste� accessible �a l�adresse suivante �

http���compose�labri�fr�prototypes�devil�specs�

On peut y trouver toutes les sp�eci�cations mentionn�ees dans cet article� et nous invitons vivement
les bonnes volont�es �a y contribuer�

�� Travaux connexes

Nos recherches sur les pilotes ont d�ebut�e avec une �etude sur les cartes graphiques et leur support
dans X��� Nous avons alors con�cu un langage� nomm�e GAL� qui permettait de g�en�erer un pilote
X�� complet �a partir de la sp�eci�cation d�une carte graphique ����� Bien que montrant parfaitement
la pertinence du concept� GAL avait un domaine d�application tr�es restreint�

Le projet UDI �Uniform Driver Interface� lanc�e conjointement par les principaux fournisseurs de
plateformes Unix� a pour but de rendre les pilotes �ou plus exactement leurs sources portables d�un
Unix �a l�autre� A cette �n� UDI normalise l�API entre le noyau du syst�eme et la couche sup�erieure
des pilotes ����� Contrairement �a Devil� UDI concerne la couche sup�erieure des pilotes� et non les
interactions de bas niveau avec le mat�eriel� N�eanmoins� un tel projet prouve que l�am�elioration du
processus de d�eveloppement des pilotes est un probl�eme d�actualit�e�

WinDK de BlueWater System ��� et DriverWorks de NuMega ��� sont des g�en�erateurs de pilotes
sp�eci�ques �a Windows� Ces deux outils sont capables de g�en�erer un squelette de pilote� dont les
caract�eristiques sont sp�eci��ees �a l�aide d�une interface graphique� A�n de compl�eter facilement ce
squelette� le programmeur du pilote dispose aussi d�une biblioth�eque de classes C  de granularit�e
�elev�ee� qui cache les appels syst�eme sous une API de plus haut niveau� Cependant� �a l�instar du
projet UDI� ces g�en�erateurs laissent de c�ot�e le probl�eme des contr�oleurs de p�eriph�eriques et de
leur interface�

Les langages de sp�eci�cation de circuits int�egr�es existent depuis des ann�ees� Le standard VHDL ����
tr�es utilis�e dans ce domaine� est l�un des plus expressif� Il couvre plusieurs aspects de la conception
des circuits� tels que la documentation� la simulation� et la synth�ese� Le langage VHDL o�re �a la
fois des abstractions de haut niveau et de bas niveau� Par exemple� le programmeur dispose de
tableaux et de boucles� ainsi que de litt�eraux de type vecteur de bits et d�un op�erateur d�extraction
de bits� Cependant� toutes les abstractions de VHDL ont pour but de sp�eci�er les rouages internes
du circuit� par son interface de programmation� Par cons�equent� cette interface n�est pas d�enot�ee
explicitement dans la sp�eci�cation VHDL� ce qui emp�eche le compilateur d�en v�eri�er la coh�erence�
Une fonctionnalit�e int�eressante de VHDL est de pouvoir attacher une cha�!ne de caract�eres �a chaque
variable� Il serait possible d�utiliser cet attribut pour incorporer dans la sp�eci�cation d�un circuit
des informations sp�eci�ques �a son interface de programmation� Toutefois� pour �etre vraiment utiles�
ces informations textuelles devraient avoir une syntaxe normalis�ee et �etre prises en compte par le
compilateur� En quelque sorte� cela reviendrait �a inclure les concepts de Devil dans VHDL�

En�n� la N ew JerseyMachine	Code Toolkit ���� aide les programmeurs �a �ecrire des applications qui
manipulent du code machine� A partir de la sp�eci�cation d�un jeu d�instructions� cet outil g�en�ere
une biblioth�eque de niveau assembleur� dont les fonctions lisent ou �ecrivent du code binaire� L�outil
e�ectue aussi des v�eri�cations simples au niveau de la sp�eci�cation�

�� Conclusion

Cet article a pr�esent�e Devil� un langage servant �a sp�eci�er l�interface de programmation des
contr�oleurs de p�eriph�eriques� Son expressivit�e est d�emontr�ee par la vari�et�e des sp�eci�cations que
nous avons d�ej�a �ecrites � contr�oleurs de souris� de DMA� d�interruptions� de carte graphique� de
carte Ethernet� et de disque IDE� Dans cet article� nous avons aussi propos�e des outils permettant
de v�eri�er la coh�erence des sp�eci�cations Devil� de les exploiter pour g�en�erer automatiquement la
couche basse des pilotes� et de v�eri�er l�utilisation correcte de cette couche� Ces outils am�eliorent
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ainsi la robustesse des pilotes� une qualit�e recherch�ee depuis longtemps� Nous avons aussi montr�e�
�a l�aide de r�esultats exp�erimentaux� que l�utilisation de Devil ne grevait pas les performances des
pilotes� En�n� nous avons propos�e la mise en place d�une biblioth�eque en ligne de sp�eci�cations�
et encourag�e la communaut�e �a y contribuer�
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